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Decentralized IOTA-based Industry Marketplace

This article presents an IOTA Industry Marketplace.
The industry marketplace is a manufacturer- and
industry-neutral open-source platform, based on
the specifications and guidelines of the platform
Industry 40 and enables an uncomplicated inte-
gration of company information systems into the
overall network. The industry marketplace combines
distributed ledger technology, unchangeable audit
trails, standardized, machine-readable language, an
integrated distributed identity system and provides
a trusted and secure infrastructure for data and value
transfer.
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Die nachste Generation der industriellen Automatisierung, Industrie 4.0
(14.0), riickt immer naher. In der Welt von morgen werden die Maschinen
nicht nur Anlageninformationen enthalten, sondern auch proaktive Ent-
scheidungs- und Optimierungsalgorithmen, die ein zielgerichtetes Verhal-
ten der Komponenten ermdglichen. Solche 14.0-Komponente kénnen als
autonome, unabhdngige Wirtschaftsakteure angesehen werden, die nach
marktwirtschaftlichen Prinzipien zusammenarbeiten.
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bale Kommunikations- und

Computing-Infrastruktur ist
eine notwendige Voraussetzung flr neue Ge-
schaftsmodelle und die erfolgreiche Umset-
zung von Visionen der Industrie 4.0.

In diesem Beitrag wird ein dezentraler Indus-
trie-Marktplatz auf Basis von IOTA vorgestellt.
Der IOTA Industrie-Marktplatz ist eine herstel-
ler- und branchenneutrale Plattform, die einen
direkten Informationsaustausch, Verhandlun-
gen und automatisierte Bezahlvorgange zwi-
schen Maschinen erlaubt.

Der Industrie-Marktplatz ist open-source, baut
auf den Spezifikationen und Richtlinien der
Plattform Industrie 4.0 auf und ermdglicht eine
unkomplizierte Integration von Informations-
systemen von Unternehmen in das Gesamt-
netzwerk.

Der Industrie-Marktplatz kombiniert die Dis-
tributed-Ledger-Technologie, unveranderliche
Auditprotokolle, standardisierte, maschinen-
lesbare Sprache, ein integriertes dezentrales
Identitatssystem und bietet eine vertrauens-

wirdige und sichere Infrastruktur fiir die Da-
ten- und Wertiibertragung.

Konzepte Industrie 4.0

Das Zusammenspiel von ,intelligenten” Ferti-
gungskomponenten (z. B. Cyber-Physikalische
Systeme) fiihrt zu dynamischen, selbstorga-
nisierenden, selbstoptimierenden, unterneh-
mensiibergreifenden Wertschopfungsketten.
Industrie 4.0 bietet dafiir konkrete technische
Konzepte an.

Eines der wichtigsten Konzepte von Industrie
4.0 ist eine sogenannte Verwaltungsschale [T,
2]. Eine Verwaltungsschale ist das 14.0-Konzept
eines digitalen Zwillings, der eine standardi-
sierte Darstellung in der digitalen Welt der Ei-
genschaften und Fahigkeiten eines Assets, wie
beispielsweise einer Maschine, einer Anlage
oder eines Industriebetriebes, ermdglicht.

Die Grundidee ist, dass eine Verwaltungsscha-
le die Beschreibung eines Assets enthalt und
eine Briicke zwischen diesem Asset und dem
Internet der Dinge (loT) bildet. Zusammen bil-
den eine Verwaltungsschale und ein Asset eine
14.0-Komponente.

In [3,4] wird das Konzept der proaktiven Verwal-
tungsschale eingefiihrt. Durch den Einsatz von
proaktiven Verwaltungsschalen kdnnen dezen-
tral organisierte Prozesse gestaltet werden, die
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auf eine gewisse Autonomie
oder  Entscheidungsfahig-
keit von 14.0-Komponenten
aufbauen. Jede 14.0-Kompo-
nente mit einer proaktiven
Verwaltungsschale  bildet
eine eigenstandige Einheit,
die ihre Fahigkeiten den an-
deren Komponenten in Form
von Dienstleistungen anbie-
ten kann. 14.0-Komponenten
mit einer proaktiven Verwal-
tungsschale koénnen als un-
abhdngige Dienstleister be-
trachtet werden [4]. Durch
die Entscheidungs- und Op-
timierungsalgorithmen der
proaktiven Verwaltungsscha-
len kdnnen 14.0-Komponen-
ten als unabhangige Wirt-
schaftsakteure zielorientiert
handeln und nach markt-
wirtschaftlichen  Prinzipien
zusammenarbeiten. Die In-
teraktionen zwischen pro-
aktiven 14.0-Komponenten
fihren zu hochflexiblen Wertschépfungsnetz-
werken, in denen intelligente Fabriken auf
neuartige Weise sowohl auf nationaler als auch
auf globaler Ebene zusammenarbeiten kon-
nen. Damit sich die autonomen Komponen-
ten finden, einander vertrauen, miteinander
interagieren und auf IT-sicherheitstechnische
Grundbediirfnisse stlitzen kdnnen, bendtigen
sie eine gemeinsame Infrastruktur.

Asset

In diesem Beitrag wird IOTA als eine gemeinsa-
me Kommunikationsinfrastruktur fiir 14.0-Kom-
ponenten betrachtet, die sowohl einen
vertrauenswirdigen und interoperablen In-
formationsaustausch, als auch automatisierte
Bezahlvorgdnge zwischen Maschinen erlaubt.

EinfGhrung in Distributed-Led-
ger-Technologie und IOTA-Tangle

Distributed-Ledger-Technologie (DTL) ist in
der Offentlichkeit oftmals unter den Begriffen
,Bitcoin” und ,Kryptowahrungen” oder ,Block-
chain” verbreitet und ist durch die Anwendun-
gen im Finanzsektor bekannt. Das Potenzial der
DLT als zugrundeliegende Technologie fir ver-
schiedene Anwendungsfalle reicht jedoch weit
darlber hinaus. In dem vorliegenden Beitrag
wird DLT als eine Grundlage fir ein offenes und
transparentes digitales Okosystem betrachtet.

Hinter DLT verbirgt sich die Idee eines verteil-
ten Systems, in welchem die partizipierenden
Parteien gleichgestellt sind und direkt mitein-
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ander interagieren kénnen. Jeder Netzwerk-
knoten (Node) verwaltet einen identischen
Datensatz. Die Algorithmen der Nodes sorgen
dafir, dass neu hinzuzufligende Informationen
durch das Gesamtnetzwerk verteil werden.
Durch den Konsensmechanismus wird sicher-
gestellt, dass zwischen den Nodes eine Uber-
einstimmung Uber den aktuellen Zustand des
Datensatzes sichergestellt wird.

Eine entscheidende Neuerung der Distribu-
ted-Ledger-Technologie ist es, den Datenaus-
tausch, der heute Uber eine zentrale Instanz
lauft, dezentral durchfiihren zu kdnnen. Durch
den Verzicht auf einen Intermediar ist es mog-
lich, eine direkte Beziehung zwischen intera-
gierenden Parteien herzustellen. Eine weitere
wesentliche Eigenschaft der DLT ist Ausfall- und
Manipulationssicherheit. Da die Daten verteilt
gespeichert werden, kann ein Datenverlust auf
einem Rechner durch die gleichen Datensatze
auf anderen Rechnern aufgefangen und die
Daten wiederhergestellt werden. Grundsatz-
lich schlie3t die DLT eine bdsartige Manipula-
tion von gespeicherten Daten oder Eingabe
falscher Daten nicht aus. Die Manipulation wird
aber von den anderen Netzwerkteilnehmern
sofort bemerkt, weil auf allen Knoten ein iden-
tischer Datensatz gespeichert ist.

Blockchain ist eine der mdglichen Technologi-
en der Implementierung des Distributed Led-
gers [5]. In der klassischen Blockchain werden
die Informationen mittels Transaktionen ab-

6 https://doi.org/10.30844/140M_20-1_S36-40
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Bild 1: Verwaltungs-
schale (Asset Admi-
nistration Shell - AAS),
14.0-Komponente und
14.0-Sprache

(140 Language) [12].
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gebildet. Die Transaktionen werden von spe-
ziellen Netzwerkknoten, den so genannten
Mining Nodes zu Blocken zusammengefasst.
Die einzelnen Blocke werden nacheinander
in eine Kette verbunden. In den o6ffentlichen
Blockchains konnen die neuen Blocke nur in
festdefinierten Zeiteinheiten hinzugefiigt wer-
den. Da ein Block nur eine begrenzte Anzahl
von Transaktionen enthalten kann, entsteht
an dieser Stelle ein Flaschenhals. Aus diesem
Grund sind Blockchain-basierte Losungen fir
die Anwendungsfille, die eine hohe Transak-
tionsrate erfordern, eher ungeeignet. Damit
die Mining Nodes die Blocke in die Blockchain
einfligen kénnen, missen sie ein oft rechen-
intensives Ratsel 16sen. Dieser Prozess wird als
Proof-of-Work oder als Mining bezeichnet und
wird in der Regel mit einer Transaktionsgebuhr
entlohnt.

Blockchain ist eine der bekanntesten Distri-
buted-Ledger-Technologien. Daher wird die
Bezeichnung Blockchain-Technologie oft als
Oberbegriff fir Distributed-Ledger-Techno-
logien verwendet. Die offentlichen Block-
chain-Netzwerke haben jedoch erhebliche
Nachteile: ein sehr niedriger Datendurchsatz
(Transaktionen pro Sekunde), sehr hoher Ener-
gieverbrauch, der notwendige Erwerb elekt-
ronischer Wahrung (Cryptocurrency) und eine
de-facto Zentralisierung der ,Miner” auf weni-
ge sehr gro3e Mining-Pools.

IOTA ist eine Art der DLT, bei der weder Blocke
noch Ketten (Chains) verwendet werden. IOTA
baut auf einem gerichteten azyklischen Gra-
phen auf, der als ,Tangle” bezeichnet wird [6].
Die Knoten des IOTA-Graphs stellen einzelne
Transaktionen (Dateneintrdge) dar und erset-
zen somit die Blocke einer Blockchain. Jede
Transaktion referenziert mindestens zwei an-
dere Transaktionen, um diese zu bestatigen. So
verbinden sich und bestétigen sich die Trans-
aktionen gegenseitig. Dadurch wdchst der
Tangle nicht als eine Kette, sondern wird par-
allel um mehrere Transaktionen erweitert. Das
bedeutet, dass je mehr Transaktionen getatigt
werden, desto mehr Transaktionen gleich-
zeitig bestatigt werden kdnnen. Somit kann
der I0TA Tangle theoretisch unendlich viele
Transaktionen pro Sekunde aufnehmen. Da-
durch skaliert die Transaktionsrate des Tang-
le mit jedem neuen Node, der am Netzwerk
teilnimmt. Das IOTA-Netzwerk erfordert keine
Miner, die Transaktionen bestatigen und fir
ihre Arbeit entlohnt werden miissen. Bevor ein
Netzwerkteilnehmer eine neue Transaktion in
den Tangle einfiigt, muss er zwei andere unbe-
statigte Transaktionen validieren. Seine Beloh-
nung ist dabei die Validierung seiner eigenen

Transaktion durch andere Netzwerkteilneh-
mer. Da es keine Miner gibt, erfordert das IO-
TA-Netzwerk keine Transaktionsgebiihren. Ein
Proof-of-Work, das von einzelnen Nodes zum
Spamschutz erbracht werden muss, ist fir die
Belange der loT angepasst und erfordert rela-
tiv geringe Rechenleistung. Das reduziert den
Ressourcenbedarf und ein Energieverbrauch
von IOTA-Nodes.

Innerhalb des Tangles kann zwischen ,Value
Transactions” und ,Data Transactions” un-
terschieden werden. Bei den ,Value Transac-
tions” handelt es sich um die Uberweisung
von |OTA-Token, der IOTA-Wahrung. Die ,Data
Transactions” werden verwendet, um nicht die
Wahrung, sondern eine Information zu Uber-
tragen. So kdnnen die Maschinen miteinander
Uber das IOTA-Netzwerk Daten austauschen
[7]. Alle Transaktionen kdnnen dabei krypto-
graphisch verschliisselt werden, was eine si-
chere Datenilibertragung, Speicherung und
Referenzierung der Information erméglicht.

Der Tangle bildet die Grundlage fiir den in die-
sem Beitrag vorgestellten Industrie-Marktplatz.

Industrie-Marktplatz

Der I0TA-basierte Industrie-Marktplatz eta-
bliert eine hersteller- und betreiberneutrale
Plattform fir das Anbieten und Suchen von
Waren, Daten und Dienstleistungen.

Angelehnt an [8] wird in diesem Beitrag eine
Plattform als eine physische, digitale und orga-
nisationale Architektur definiert, die die von-
einander unabhdngige Akteure zusammen-
bringt und in die Lage versetzt, mit einander
zu interagieren und zu handeln. Ist die Anzahl
der Nutzer der Plattform ausreichend groB,
so profitieren die einzelnen Akteure durch so
genannte Netzwerk- und Skaleneffekte. Ein
Netzwerkeffekt liegt vor, wenn durch eine stei-
gende Anzahl von Anbieter und Konsumenten
von Waren und Dienstleistungen der Nutzen
fur alle steigt.

Die meisten herkdmmlichen virtuellen Markt-
platze weisen eine zentralisierte Struktur auf.
Der Plattformbetreiber agiert als Intermediar-
zwischen den Nutzer solcher Marktplatze. Der
Marktplatzbetreiber (ibernimmt eine Uber-
sichtsfunktion, fiihrt Angebot und Nachfrage
zusammen und koordiniert die Preisbildung.
Dabei ist es nicht auszuschlieBen, dass die
Plattformbetreiber ihre Kontrolle Uber die
Plattforminfrastruktur missbrauchen kénnen
und den Markt zu eigenem Nutzen manipu-
lieren. Die aktuellen Studien zeigen, dass die
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Bild 2: Ausschreibungsverfahren ACTIVE

gemaf der Richtlinie VDI/VDE
2193-2[12]. g

SERVICE

REQUESTER

ACTIVE

Y

SERVICE
PROVIDER

call for proposal

Decision

proposal

Decision

accept proposal

Service Provision

confirmation

Payment Preparation

payment

B2B-Plattformen bisher nicht die gleichen wirt-
schaftlichen Effekte aufweisen kdnnen, wie die
Plattformen im B2C-Bereich [8]. Ein mdglicher
Grund dafir ist ein fehlendes Vertrauen. Die
Mehrheit der Plattformnutzer im B2B-Bereich
versucht eigene Plattformen zu erstellen und
zu betreiben. Dabei erfolgt in der Regel kein
Informationsaustausch zwischen einzelnen
Plattformen, wodurch positive Netzwerkeffek-
te nicht mehr zum Tragen kommen.

Die Infrastruktur des Industrie-Marktplatzes
ist komplett dezentral. Die Teilnehmer des In-
dustrie-Marktplatzes kénnen direkt mit einan-
der handeln und Informationen austauschen.
Es gibt keine Instanz, die eine ibergeordnete
Rolle einnimmt. Die Teilnehmer des Marktplat-
ze sind Maschinen und Automatismen, die
durch Optimierungs- und Entscheidungsalgo-
rithmen befdhigt sind, auf dem Marktplatz als
autonome Wirtschaftsakteure zu handeln. Sie
konnen dabei eine von zwei Rollen lberneh-
men: die Rolle des Daten/ Service Requesters
oder Daten/ Service Provider. Der Service Re-
quester sucht nach Dienstleistungen, wie z. B.
Transport, Bohren, Inspektion oder nach be-
stimmten Daten. Dafiir verteilt dieser eine Aus-
schreibung, in der eine Dienstleistung oder die
angeforderten Daten spezifiziert werden.

Die Service Provider, die ihre freien Kapazi-
taten auf dem Marktplatz anbieten, erhalten
die relevanten Ausschreibungen und kénnen
entscheiden, ob und zu welchen Bedingungen

0

sie die Angebote einreichen. Der Service Re-
quester erhdlt alle an ihn gerichtete Angebote
und entscheidet selbststandig, welches der
eingegangenen Angebote angenommen wird.
Die Entscheidungsprozesse der Verhand-
lungspartner, die zu einer Erstellung eines
Angebots oder zur Annahme eines Ange-
botes fiihren, sind von dem Marktplatz nicht
vorgegeben. Diese Entscheidungsprozesse der
Marktteilnehmer laufen in einer individuell
zu gestaltenden, privaten Black-Box, da diese
den Verhandlungserfolg maf3geblich bestim-
men. Die Verwaltungsschale spielt dabei die
Rolle einer standardisierten virtuellen Repra-
sentanz eines Assets, die eine digitale Integra-
tion von Maschinen und einen interoperablen
Informationsaustausch ermoglicht.  Verwal-
tungsschalen agieren auf dem Marktplatz als
unabhdngige 6konomische Agenten, die ihre
Zusammenarbeit nach marktwirtschaftlichen
Prinzipien organisieren. Die kiirzlich erschiene-
ne VDI/VDE-2193 Richtlinie [9, 10] beschreibt
das Konzept einer gemeinsamen Sprache fir
14.0-Komponeten. Diese Richtlinie erlautert das
Konzept des semantisch interoperablen Aus-
tausches von Informationen und zeigt, wie das
Vokabular, die Nachrichten und deren Ablaufe
fur den Informationsaustausch in den Anwen-
dungsfallen von Industrie 4.0 zu gestalten sind.

Jede Verwaltungsschale ist mit einem IOTA-No-
de Uber einen Adapter, ein so genannter Mar-
ket Manager, verbunden. Ein Market Manager
Ubersetzt die Nachrichten der 14.0-Sprache in

6 https://doi.org/10.30844/140M_20-1_S36-40
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Bild 3: Architektur des
dezentralen IOTA-basier-
ten Industrie-Marktplat-

IOTA IOTA

zes [12].
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die I0TA-Transaktionen und sendet diese an
eine IOTA-Node. Jede Nachricht bildet somit
eine Transaktion auf dem IOTA-Tangle.

Zu den Aufgaben des Market Managers gehort
es auch, den Tangle stédndig zu beobachten
und die fiir die jeweils angeschlossenen Ser-
vice Provider oder Service Requester relevan-
ten Transaktionen zu filtern und diese in die
Nachrichten der 14.0-Sprache zu Ubersetzten.
Die Interaktion zwischen Verwaltungsschalen
lduft nach dem Ausschreibungsverfahren ge-
malf3 der VDI/VDE 2193-2 Richtlinie ab (Bild 2).
Das Ziel ist es dabei, rechtlich verbindliche
Wertschopfungsketten (iber die Unterneh-
mensgrenzen hinweg zu erreichen, in denen
jede teilnehmende 14.0-Komponente eine im
Ausschreibungsverfahren vereinbarte Aufgabe
Ubernimmt. Die Ausschreibung und die An-
gebote beinhalten eine technische und kom-
merzielle Beschreibung der zu vereinbarenden
Dienstleistung. Eine kommerzielle Beschrei-
bung einer Dienstleistung kann beispielsweise
die Angabe von Preis, Zeit, Qualitdt und Ort der
Erbringung einer Dienstleistung beinhalten.
Gemal} dem Konzept der 14.0-Sprache werden
fur die Beschreibung von Daten und Dienstleis-
tungen standardisierte maschineninterpretier-
bare Merkmale aus dem eCl@ss-Standard ver-
wendet [11, 12].

Der Verlauf jedes Ausschreibungsverfahrens
wird flir Auditzwecke dokumentiert. Daflir
werden einzelne Transaktionen in einem Mas-
ked Authenticated Messaging-Chanel gebiin-
delt und verschlisselt.

Der Industrie-Marktplatz ergibt sich aus dem
Zusammenspiel zwischen autonomen proak-

Messages of 14.0 language
(VDI/VDE-2193-Guideline)

Vocabulary for the creation of messages ——

eCl@ss’

MANAGER

Call for

proposal ‘ propesdl

o

SERVICE
PROVIDER

tiven Verwaltungsschalen und ihren Market
Managern.

Zusammenfassung und Ausblick

In diesem Beitrag wird ein dezentraler IOTA-ba-
sierter Industrie-Marktplatz vorgestellt.

Durch die Verwendung einer speziell fir 14.0
entwickelten semantischen Sprache, standar-
disierten maschinenlesbaren Merkmalen von
eCl@ss, der Distributed-Ledger-Technologie
von |IOTA und einem integrierten Verfahren
fur die Sicherstellung der Identitdt der intera-
gierenden Parteien, bietet der Industrie-Markt-
platz eine offene, vertrauenswirdige, aus-
fall- und manipulationssichere Plattform fir
Interaktionen von autonomen Systemen.

Die Anwendungsfdlle des I0TA-Industrie-
Marktplatzes sind nicht auf die Produktion be-
grenzt. Das Konzept kann problemlos in allen
Branchen eingesetzt werden, in denen auto-
matisierte Vertrdge Vorteile bieten, wie z. B.
Smart Cities, Smart Energie, Mobilitat und ver-
netzte Fahrzeuge.
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