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RESUMO

De acordo com a Federacao Brasileira de Bancos, o Banco Central Bra-
sileiro emitiu uma nota informando que 32% das moedas emitidas em
2015 estavam fora de circulacdo, devido a retencdo das moedas. Al-
guns estudos relatam que a populagado nao possui a cultura de portar
moedas, juntando-as em gavetas, cofrinhos, carro e ndo colocam em
meio circulante. Além dos viajantes, que deixam o pais sem trocar as
moedas. Algumas solugoes foram implementadas por exemplo, as do-
acoes de moedas para instituigdes de caridade, maquina cata moeda e
trocas de moedas por produto. Mas, as solugdes citadas apresentam
algumas desvantagens. Por exemplo, nas doagoes pode-se citar a falta
de transparéncia, pois nao é possivel verificar se o valor doado é de
fato transferido para uma instituicdo de caridade. A maquina de cata
moeda, o cliente podera trocar apenas moedas por produtos ou sevigos
fornecido pelo comércio. Levando isso em conta, o presente trabalho
propoe um modelo de quiosque inteligente capaz de coletar moedas
metalicas por criptomoedas. Isso é possivel devido o uso de uma inter-
face de interacdo e um hardware utilizando um Raspberry PI 3 e um
display LCD touch 3.5 polegadas. Ao final, fez-se testes para verificar
o funcionamento integral do sistema. O sistema foi capaz de realizar
depositos e transferéncias com todos os requisitos levantados. Além
disso, foi possivel desenvolver um protétipo com baixo custo. A par-
tir do exposto, conclui-se que o coletor de moedas desenvolvido pode
amenizar com o problema de falta de moedas no mercado, pelo fato
do estabelecimento conseguir reter as moedas inseridas no quiosque,
em troca o cliente recebe suas criptomoedas em suas contas. Além de
oferecer ao mercado um produto de baixo custo.

Palavras-chave: Quiosque inteligente; Criptomoeda; Moedas metali-
cas; IOTA






ABSTRACT

According to the Brazilian Federation of Banks, the Brazilian Central
Bank issued a note stating that 32% of coins issued in 2015 were out
of circulation due to currencies retention. Some studies report that the
population does not have the culture of carrying coins, joining them
in drawers, piggy banks, car and do not put in circulating medium.
Besides travelers, they leave the country without exchanging the coins.
Some solutions have been implemented for example, donations of coins
to charities, coin tasting machine and currency exchanges by product.
However, the solutions cited have some drawbacks. For example, in
donations one can cite the lack of transparency because it is not possi-
ble to verify if the amount donated is actually transferred to a charity.
The coin collecting machine, the customer can exchange only coins for
products or services provided by the trade. Taking this into account,
the present work proposes a model of intelligent kiosk capable of col-
lecting coins by crypto-coins. This is possible due to the use of an
interaction interface and hardware using a Raspberry PI 3 and a 3.5
inch touchscreen LCD display. At the end, tests were carried out to
verify the complete functioning of the system. The system was able to
make deposits and transfers with all requirements raised. In addition,
it was possible to develop a prototype with low cost. From the fore-
going, it can be concluded that the developed coin collector can soften
the problem of lack of coins in the market, because the establishment is
able to retain the coins inserted in the kiosk, in exchange the customer
receives their crypto coins in their accounts. In addition to offering the
market a low cost product.

Keywords: Smart kiosk; Blockchain; Cryptocurrency; IOTA
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1 INTRODUGAO

De acordo com (AMATO, 2004), moedas fiducidrias refere-se as
cédulas e moedas que estdo em circulagdo, que nao possuem nenhum
valor intrinsico. Confiamos que o valor determinado nas moedas e notas
representam a exata quantia de dinheiro. O autor ainda menciona
que a moeda fiducidria tem curso forcado por lei. Além de possuir
aceitacdo garantida. E utilizada principalmente como instrumento de
troca, reserva de valor e unidade de referéncia ou de calculo do valor.

No Brasil, o Banco Central tem por finalidade garantir a esta-
bilidade do poder de compra da moeda, determinar a quantidade de
cédulas e moedas a serem produzidas e garantir a circulagdo das mes-
mas (Banco Central, 2019). O Banco Central do Brasil possui poder
sobre todo o dinheiro da economia, desde as reservas bancarias aos va-
lores retidos pela populacdo (SILVA, 2003). Segundo (MESQUITA, 2017)
o valor médio de emissao de uma tnica moeda metélica equivale a R$
0,38 centavos.

De acordo com (MATIAS-PEREIRA, 2010) a moeda surgi da ne-
cessidade do ser humano utilizar um meio monetario a realidade de
sua economia, assim criaram diversas formas para trocas de produtos
e servigos. Com o tempo foi criada uma moeda padrao que desempe-
nha a func¢ao de intermédio de troca, isolar venda de compra, unidade
contabil, denominador de valores, padrao de pagamento e a possibili-
dade de estoque de valor (MATIAS-PEREIRA, 2010). Segundo (MATIAS-
PEREIRA, 2010) a moeda tornou-se importante na economia pela fun-
¢ao de intermédio de trocas sem a necessidade da dupla coincidéncia
de vontades. Assim ocorre o aumento da faixa de troca.

De acordo com a Federacdo Brasileira de Bancos, o Banco Cen-
tral Brasileiro emitiu uma nota informando que 32% das moedas emiti-
das em 2015 estavam fora de circulacao, devido a retencao das moedas.
Alguns estudos relatam que a populagdo nao possui a cultura de portar
moedas, juntando-as em gavetas, cofrinhos, carro, e ndo colocam em
meio circulante. Apesar da principal fun¢dao das moedas ser circular na
economia (MATIAS-PEREIRA, 2010).

Os diretores de operacao da Federacao Brasileira de Bancos ex-
plicam que esse ato de reter moedas e nao utilizé-las acaba abalando a
economia nacional. Principalmente aos comerciantes pela restrigao da
circulagdo da mesma (FEBRABAN - Federagio Brasileira de Bancos, 2016).
Segundo (MESQUITA, 2017) desde o inicio do plano real até 2017, fo-
ram emitidos mais de 26 bilhdes de moedas em um pais que possui
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aproximadamente 207,7 millhoes de habitantes. Sendo uma média de
125,7 moedas para cada cidadao brasileiro. Portanto, se a quantidade
de moedas retidas estivesse em circulacao certamente o mercado nao
enfrentaria problemas com falta de troco (MESQUITA, 2017).

Segundo (MESQUITA, 2017) o Banco Central do Brasil em 2018
planejou colocar em circulagdo mais de 423.237.600 de moedas na tenta-
tiva de solucionar o problema de falta de moedas circulantes. Custando
aos cofres publicos mais de 155 milhoes de reais equivalente apenas ao
custo de producdao. O Banco Central informou que a falta de moeda
no comércio aconteceu devido o periodo inflacionario que levou as mo-
edas perderem poder de compra, fazendo a populagao acreditar que as
moedas ndo possuiam valor(MATIAS-PEREIRA, 2010). E as restrigdes
orcamentarias da produgdo de moedas que ocorreram no periodo de
1998 & 2000, ocasionando a falta no suprimento.

Outra situagao propricia a retencdo de moedas sdo os viajantes
estrangeiros que ndo conseguem trocar suas moedas locais antes de
deixar o pais. Isso acontece porque geralmente sdo valores pequenos que
as casas de cAmbio nao realizam a troca (Oliveira, Marina e Macena, Thais ,
2015). Consequentemente, essas moedas deixam o pafs definitivamente
e portanto saem de circulagdo.

Algumas solugoes foram adotadas por comerciantes para resolver
o problema de falta de moedas. Por exemplo, a ado¢cdo de maquinas
cata moedas que realizam a troca de moedas por cupom com boénus
de 2 a 10% de desconto em compra. Outra solu¢ao é o fornecimento
de produtos como bdénus para pessoas que realizam os pagamentos em
moedas. Pode-se citar também o troco solidario que tem sido adotada
por farmacias e supermercados. Consiste basicamente em convidar o
cliente a doar o troco de sua compra para entidades filantrépicas, como
ocorre nos supermercados Giassi e Angeloni. Todavia, a falta de trans-
paréncia gera um grande problema. Devido a falta de rastreabilidade
do valor doado. Além das empresas ndo divulgar ou informar como
acontece a tranferéncia. Cita-se como exemplo as doagdes feitas a Bru-
madinho, os canais de doacbes ndo permitem identificar o destino da
transferéncia. Com isso, golpistas criaram canais falsos para doagoes
com a intencdo de transferir o dinheiro arrecadado para a propria conta
(TRINDADE,Rodrigo, 2019, ).

Com os avangos tecnolégicos surgiram diversos meios de paga-
mentos virtuais que transformaram os meios de transagoes monetarias.
As transagoes poderiam ser realizadas a qualquer momento e sem a ne-
cessidade de moedas fisicas. Pode-se citar como exemplo os ambiente
bancéario online, a internet banking e o banco digital. Essas inova-
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¢oOes tecnoldgicas nao sbé atendem os servigos solicitados pelos clientes
como representam o valor agregado, ao reduzirem custos operacionais
e ampliarem a disponibilidade dos servigos bancérios (JESUS; ORGAOS,
2017). As inovagdes tecnoldgicas citadas possui um ambiente centrali-
zado e controlado pelo mesmo emissor da moeda. Esse modelo tem sido
questionado devido as crises financeiras que dele emergiram. Motivado
nisso, surgem as criptomoedas.

As criptomoedas apresentam-se como um novo mecanismo de
troca de dinheiro, sem a necessidade de uma agéncia reguladora que
estabelece tributacio sobre as operagdes financeiras (ABREU, 2017).
A emissdao das moedas digitais ocorre de maneira descentralizada por
regras definidas nos algoritmos (ANDRADE, 2018).

Atualmente as criptomoedas apresentam operacoes virtuais que
determinam a confidencialidade, integridade e rapidez nas transagoes.
Além de fornecer aos usudrios liberdade de pagamento, seguranca, ta-
xas baixas e menor riscos de fraude (ANDRADE, 2018). De acordo
com a autora a reputagao da aparente seguranca e protecao dos dados
tornou-se um dos grandes atrativos para uso em transacoes. Podemos
citar como exemplo de criptomoeda a IOTA, Bitcoin, Ethereum e en-
tre outras. Essas criptomoedas utilizam técnicas de criptografia para
realizar pagamentos em sistemas. Junto com o advento da moeda sur-
giu a tecnologia blockchain utilizada em sistemas de pagamentos. Essa
tecnologia foi idealizada por Satoshi Nakamoto, como uma forma de
resolver os problemas das transagbes online. Sendo necessario a parti-
cipagdo de um intermedidrio (LUCENA; HENRIQUES, 2016). Mas com o
surgimento do Bitcoin, Nakamoto propos um modelo que armazena as
transacoes em uma lista encadeada de acesso livre para qualquer mem-
bro da rede. Portanto, os dados tornam-se puiblicos e nao precisa de
um intermedidrio gerenciador para a rede e transagbes (NAKAMOTO,
2008).

A Blockchain é uma seqiiencia de blocos onde cada bloco é li-
gado com o anterior. De acordo com (PALMA et al., 2019) no topo da
blockchain pode ser desenvolvido um livro razao com as seguintes re-
gras. Pares de usuarios realizam transacoes transferindo moedas de
suas contas para outras contas. Usuarios chamados de mineiros veri-
ficam as transages. S&o selecionados para verificar se o emissor da
transacao realmente possuem as moedas a serem transferidas. O mi-
neiro liga o novo bloco ao ultimo bloco em sua blockchain e propaga
o novo bloco na rede. Os outros mineiros analisam o novo bloco e o
adicionam a sua blockchain. Ainda verificam se o bloco esta ligado
ao ultimo bloco e se possui apenas transagoes validas. O minerador é
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recompensado com novas moedas ou taxas de transacdo para realizar
servigo de verificagdo. (NAKAMOTO, 2008) explica que a rede consi-
dera sempre a cadeia com tamanho maior como correta e vao sempre
trabalhando para extende-la. Devido as transagoes conflitantes os pa-
res podem transmitir versoes diferentes da mesma cadeia. Neste caso,
serd identificada & cadeia correta quando os pares aceitarem a copia
que contém o blockchain maior. Os pares que estavam trabalhando
na outra versao vao mudar e passar a trabalhar na versao maior. Por
isso, as transacoes no blockchain sao consideradas seguras, confidveis e
imutéveis (NAKAMOTO, 2008).

O trabalho de (BHATTACHARYA; WHITE; BELOFF, 2017) apre-
senta uma proposta de um novo quadro de intercimbio P2P (Peer-
to-Peer) e Leftover Foreign Currency (LFC), utilizando a tecnologia
blockchain para os registros de compra e venda. Além de ajudar a
resolver ou reduzir os desafios de colocar novamente as moedas estran-
geiras em circulacdo. Neste trabalho foi proposto o uso de um quiosque
inteligente com altas taxas de transagoes. Os quiosques sdo configura-
dos com a moeda do pais que o usuario estd no momento. Por exemplo,
se um estrangeiro estiver voltando para seu pais ele deve depositar o
dinheiro antes para conseguir realizar a retirada do valor no pais de
destino. Essa troca podera ser realizada entre pessoas que possuem
conta no quiosque. Mais precisamente, uma pessoa que deseja trocar
moedas devera vendé-las para outra pessoa que tenha as moedas de-
sejadas. Por exemplo, se Alice quer trocar seus reais por euros e Bob
possui euros, entao alice utiliza o quiosque para comprar os euros de
Bob pagando em reais. As taxas do quiosque incidem sobre o valor da
troca. Assim, os viajantes poderiam depositar as moedas. Recebendo
um saldo na sua conta que podera utilizar em trocas, doagoes ou sa-
ques. O autor cita que a solugdo apresentou desvantagens pela falta de
uso das criptomoedas, pois nas transagoes usariam a LFC. E a moeda
deve ser depositada no quiosque em seu pais, assim podendo trocar
em outro que possua o quiosque. Embora a venda de moeda pode ser
P2P o sistema é centralizado. Mais precisamente, a empresa controla
as regras de negbcio dos quiosques.

1.1 OBJETIVOS

O presente trabalho tem como objetivo amenizar os problemas
da falta de moedas metalicas e de transparéncia em doagoes utilizando
criptomoedas. Para alcancar o objetivo, serd necessario identificar uma
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criptomoeda de baixa taxas, desenvolver um software para realizar cAm-
bio de moeda fiducidria para criptomoeda identificada e desenvolver o
hardware para coleta de moedas.

A solugao proposta neste trabalho é um sistema de troca entre
moedas metélicas e criptomoedas. O protétipo funcional do quiosque
sera desenvolvido para realizar os testes nescessarios no sistema de troca
de moeda, como uma PoC (Prova de Conceito). O trabalho visa garan-
tir o funcionamento do software de acordo com as regras de negbcios
do protétipo desenvolvido.

1.2 METODOLOGIA

Neste secao relata-se de que maneira se procede a pesquisa, para
o desenvolvimento do quiosque inteligente. Quanto a abordagem da
pesquisa, esta é classificada como uma pesquisa aplicada.

Pesquisa sobre
trabalhos
relacionados

Pesquisa sobre
criptmoedas.

Definicio de
requisitos de
software e hardware

Iniciar
desenvolvimento do
Hardware

Desenvolvimento do

Testes no software

Integracio software
@ hardware

Figura 1 — Fluxograma do desenvolvimento

Na Figura 1 é apresentado o fluxograma do desenvolvimento da
pesquisa. Inicialmente foi realizada uma pesquisa para contextualizar
os assuntos relacionados ao tema. Na pesquisa foram encontrados pou-
cos documentos publicados que abordavam os assuntos relacionados ao
quiosque inteligente utilizando criptomoedas. Com essa lacuna na bi-
bliografia, foi proposto o desenvolvimento de um quiosque inteligente
utilizando criptomoedas.
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Logo apés, foi escolhida a criptomoeda que serd utilizada nas
transagoes. A IOTA foi a moeda de troca escolhida. Devido a alta
escalabidade e a realizacao de microtransagoes sem cobrancas de taxas.
Logo em seguida, foi realizado o levantamento dos requisitos funcionais
e ndo funcionais do sistema de software e hardware. Apos o levanta-
mento dos requisitos, iniciou-se o desenvolvimento do software e hard-
ware. Por ultimo, realizou-se os testes com o software desenvolvido,
buscando identificar o tempo de cada transagio.
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2 FUNDAMENTACAO TEORICA
2.1 FUNCAO DE HASH

Segundo (PALMA et al., 2019) uma funcao hash criptografica h{0, 1}*
—{0, 1}™ mapeia o conjunto {0,1}* de todas as cadeias bindrias para
o conjunto {0,1}" de todas as cadeias de comprimento fixo n. Além
disso, espera-se que essas funcgoes sejam resistentes a colisdo. Mais
precisamente, é invidvel encontrar quaisquer duas cadeias x # z’ tais
que h(xz) = h(z'). Para verificar a integridade dos dados, calcula-se o
hash. Dado um p, podemos calcular seu hash y = h(p) e checar que
p néo foi modificado desde entdo recomputando h(p) e verificando se é
igual a y. Exemplos de criptografia de fungoes hash que sao usadas em
blockchains Bitcoin e Ethereum sdo as SHA-256 e Keccak-256, respec-
tivamente. Nos referimos para a avaliagdo h(y) em alguma entrada y
como o hash de y.

Portanto, a fungdo principal é resumir os dados. As principais
propriedades da funcao hash sdo: resisténcia a pré-imagem dado
um hash definido como h deve ser dificil encontrar qualquer arquivo
que tenha o mesmo hash de saida. Resisténcia a segunda pré-
imagem: dado uma entrada, deve ser dificil encontrar uma segunda
entrada que gere o mesmo hash de saida. Mais precisamente, dois ar-
quivos com os mesmos hash. Resisténcia a colisdo: deve ser muito
dificil encontrar dois arquivos diferentes que gere o mesmo hash. A
funcao hash geralmente é utilizada para verificagdo da integridade de
arquivos e mensagens, verificacdo de senha, prova de trabalho, gera-
dores de pseudo-aleatérios e derivagao de chaves. Na implementacao
realizada neste trabalho a funcao hash é utilizada para garantir a inte-
gridade dos arquivos, informando os c6digos de hash para comparar se
nao houve alteracdo no arquivo.

2.2 CRIPTOGRAFIA DE CHAVE PUBLICA

Na Blockchain usa-se a tecnologia de criptografia de chave pu-
blica para autenticacdo, mais conhecida como assinatura digital. A
assinatura digital é implementada através de criptografia de chave assi-
métrica. Nesse caso, é gerado uma chave privada usada para transferir
moeda de uma conta para outra. E uma chave publica utilizada para
verificagdo da autencidade pelos participantes da rede. A chave privada
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é usada para confirmar a transferéncia. Entéo, o usudrio deve manter
sua chave privada escondida.

A assinatura digital deve garantir a autencidade e ndo permitir
que o sistema forje a assinatura. A autenticidade garante a autoria da
assinatura, que poderd ser verificada posteriormente. Como a assina-
tura digital é infalsificavel, qualquer alteracdo no documento torna a
assinatura invéalida. Portanto, consegue-se preservar a integridade do
documento e o assinante nao pode negar depois a assinatura.

2.3 BLOCKCHAIN

O modelo de blockchain proposto por Nakamoto utiza a tecno-
logia como um livro distribuido que valida e registra informagcoes das
transagoes financeiras na rede P2P (NAKAMOTO, 2008). Neste sistema
é considerado transacdo as transferéncias de uma conta para outra. A
conta também chamada de carteira é identificada por um par de cha-
ves. A chave publica para identificacdo e a chave privada para controle
(PALMA et al., 2019). A validacgao da transagdo requer a verificagdo da
conta do remetente, identificando se é vilido o endereco. O remetente
deverd fornecer uma assinaturra na transacao utilizando sua chave pri-
vada. Logo apds, é verificado se o saldo nao é inferior ao solicitado para
transferéncia. Ap6s a validacio da transacdo o livro razéo é atualizado
com as informagoes da transacao.

O livro razdo consiste em uma lista encadeada de blocos (PALMA
et al., 2019). Um bloco contém um tnico conjunto de transacoes vélidas.
Cada dois conjuntos sao separados. Além disso, outros blocos além do
primeiro incluem um ponteiro para o bloco anterior. O ponteiro é um
hash do bloco anterior.

A blockchain deve ser propagada para os participantes da rede.
Para manter as cépias consistentes os participantes executam o proto-
colo de consenso (PALMA et al., 2019). O protocolo de consenso tem por
finalidade identificar o préoximo bloco a ser adicionado ao blockchain.
Os participantes devem concordar que o préximo bloco contém novas
transagoes validas e um ponteiro para o Ultimo bloco (PALMA et al.,
2019). Sem a necessidade de terceiros. Para se proteger contra ataque
de Sybil, é utilizada a prova de trabalho. Consiste em um quebra-cabega
criptografico que um participante deve resolver usando recursos com-
putacionais significativos para ter o direito de ligar o préximo bloco na
blockchain (PALMA et al., 2019). Os participantes sdo recompensados
com moedas para resolver o enigma criptografico.
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2.4 TANGLE

Segundo (POPOV, 2018) o Tangle é a estrutura de dados e base
de funcionamento da IOTA. A tecnologia por trds da IOTA é um tipo
especifico de gréfico direcionado, que contém transagoes ligadas. Cada
transacao é representada como um vértice, conforme mostra a Figura 2.
Quando uma nova transagdo se une ao emaranhado de transagoes, ela
escolhe duas transacoes anteriores para aprovar e adiciona duas novas
arestas ao grafico. Como mostra a Figura 2

Figura 2 — Rede tangle

O emaranhado consiste em um fluxo de transagoes individuais
entrelagadas. Para participar desta rede um participante simplesmente
precisa realizar uma pequena quantidade de trabalho computacional,
que verifica duas transagoes anteriores. Para fazer uma transacao, duas
transagoes anteriores devem ser validadas. Sendo a validagdo de sua
prépria transagdo por alguma transacio subsequente. Esse sistema de
validagdo implementado nao possui necessidade de fornecer recompen-
sas. Por isso, a IOTA é completamente isenta de taxas. Além disso,
é possivel armazenar informagdes com seguranca. Esse sistema possui
alta escalabilidade de transagoes, quanto mais atividade, mais rapidas
podem ser confirmadas as transagoes.
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3 MODELO PROPOSTO

Neste capitulo, tem como objetivo detalhar o sistema proposto
apresentando o modelo légico e fisico.

3.1 INTRODUCAO

A solucdo contém um quiosque inteligente para interacdo com o
usudrio e um sistema web mobile que fornece uma interface de transfe-
réncia de criptomoedas. O sistema disponibiliza como funcionalidades
o déposito de moedas, compra de criptomoeda, verificacdo do saldo
associado ao voucher, verificacdo do valor da moeda de compra e trans-
feréncia de criptomoeda.

Para detalhar o sistema foi subdivido o modelo em duas partes.
O modelo légico que descreve os componentes do sistema computacional
e suas funcionalidades. E o modelo fisico, detalha o hadware do sistema,
bem como os componentes e tecnologias utilizadas.

3.2 MODELO LOGICO

Na figura 3 é apresentado o modelo légico do sistema proposto.
Pode-se, observar trés camadas: aplicacao, servigos e banco de dados.
Na camada de aplicacdo encontram-se os dois componentes externos ao
servidor. O quiosque e a interface de interagdo. E a camada de servigo
e banco de dados fazem parte do servidor de aplicagao.
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Fonte: Elaborado pelo Autor

Figura 3 — Modelo l6gico

3.2.1 Camada de Aplicacao

A camada de aplicacdo envolve os componentes externos ao sis-
tema principal. O primeiro é o quiosque inteligente que realiza a conta-
gem das moedas fornecidas pelo usuério e converte o valor depositado
em moedas metéalicas para criptomoedas. No modelo desenvolvido foi
utilizado a IOTA como valor de troca.

O quiosque possui um valor definido de criptomoedas em sua
carteira. Entdo, é necessario realizar verificacbes de funcionamento
para garantir que o usuério nao deposite um valor maior de moedas
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do que o valor disponivel. Além de verificar o espago disponivel para
armazenamento das moedas metalicas, garantindo que exista espaco
suficiente para a quantidade depositada.

Ja, a interface de interagao incorporada ao quiosque tem como
objetivo informar o usudrio sobre cada ac¢do executada. Por exemplo,
se o usuario solicitar a acdo de depdsito na interface, serd solicitado
para inserir a quantidade moedas que deseja depositar.

Outro componente importante é a interface de transferéncia.
Essa interface permite transferir as criptomoedas para a carteira do
usuério utilizando o voucher enviado no email. Esta interface possui
um captcher para inviabilizar tentativas de brute force. Além disso, é
verificado na base de dados se o voucher informado contém a quanti-
dade de criptomoedas solicitadas para realizar a transferéncia. O usué-
rio precisa apenas inserir o enderego da carteira, que serd verificada no
servidor se é uma carteira IOTA vélida.

3.2.2 Camada de Servigos

A camada de servico disponibiliza um conjunto de funcionali-
dades aos componentes da camada de aplicacdo. Comporta-se como
meio de entrada do sistema principal. Conforme mostra Figura 3 a um
conjunto de servigos especificos disponibilizados que serao descritos nos
paragrafos seguintes.

O servigo de funcionamento é realizado por duas operagbes que
ocorrem simultaneamente. A verificacdo de espago de armazenamento
e a verificagdo da quantidade de criptomoedas na carteira. A operacao
de verificagdo do espaco de armazenamento das moedas metalicas é
previamente configurado com a quantidade de moedas metélicas que o
espaco suporta. E a cada solitacao de depdsito é verificado a quantidade
de moedas que podem ser armazenados. O servidor consegue manter
armazenado a quantidade de moedas inseridas e controlar o espago de
armazenamento. Quando o espago estiver esgotado é emitido um alerta
para a interface que bloqueara novos depoésitos até que seja esvaziado.

A operacao de verificacdo de quantidade de criptomoeda dispo-
nivel na carteira do quiosque é acionado sempre que o usuario solicitar
a acdo de depésito na interface. Por exemplo, quando o usudrio clicar
no botao da interface em depositar, serd informado o valor maximo
de moedas que podem ser depositadas. Se a carteira do quiosque es-
tiver vazia, serd enviado um email para o suporte informando a falta
de criptomoeda e é emitido um alerta na interface. Assim, o suporte
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consegue verificar a falta de criptomoedas e realizar um novo depésito
na carteira.

O servigo de verificagao do valor da criptomoeda é acionado pe-
riodicamente a cada 1 segundo. Este servigo realiza a consulta do valor
da criptomoeda IOTA. O valor da criptomoeda é armazenado em uma
base de dados e enviado para a interface do quiosque. Assim, o usuario
consegue visualizar o valor da criptomoeda no momento do depdsito.

O servigo de depdsito é acionado pelo usuario na interface. Apos,
a solicitacao do depédsito o usudrio insere suas moedas no quiosque e o
sistema automaticamente realiza a contagem das moedas depositadas.
E informa na interface o valor depositado. Assim, o usudrio poderd
conferir se o valor depositado condiz ao valor mostrado na interface.

O servico de compra e envio de email é acionado no momento
em que o usuario inserir o email e confirmar a compra da criptomoeda.
Apoés, a confirmagdo da compra é enviado um email para o usuério
informando a hora da compra, voucher para realizar a transferéncia,
valor da criptomoeda associado ao voucher, valor de moedas deposita-
das, valor da criptomoeda no momento da compra e um link para o
usudrio acessar e transferir as criptomoedas para uma carteira ou doar
para alguma instituicao filantropica cadastrada.

O servigo de consulta do valor associado ao voucher é efetuado
no momento que o usuario optar por transferir as criptomoedas. Faz-se
uma consuta na base de dados a fim de verificar se o voucher informado
contém o valor em criptomoedas.

O servigo de transferéncia de criptomoedas é requisitado pelo
usuario pela interface de transferéncia. Quando um woucher nao foi
utilizado e contém o valor de criptomoedas informado. E confirmada
a transferéncia de criptomoedas associada ao voucher para o endereco
valido da carteira IOTA informado.

O servigo de verificagdo de carteiras IOTA é acionado quando o
usudrio confirma a transferéncia e informa o enderego da carteira. Caso
a carteira seja invalida é enviado para a interface de transferéncia uma
mensagem de erro.

3.2.3 Camada de banco de dados

O conjunto de repositorios desta camada atuam na persisténcia
de informacgoes geradas pelos componentes da camada de aplicagao.
Possui a base d niimeros de moedas e valores, registro de compras e
vouchers usados, conforme mostra a Figura 3.
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A primeira base é responsavel pelo armazenamento da quanti-
dade de moedas metalicas depositadas. As consultas realizadas nessa
base informam o espago disponivel para novos depésitos e a quantidade
de criptomoedas disponivel na carteira do quiosque.

A base de registro de compra contém informagoes que sdo uti-
lizadas pelo servigo de transferéncia. Tais informacdes representam os
valores adquiridos pelos usuarios e seus respectivos voucher para reali-
zar a transferéncia.

Ja a base dos voucher usados, garante que o usuario nao utilize
o mesmo voucher e nas verificagoes futuras seja gerado um wvoucher
diferente a cada requisicao de transferéncia.

3.3 MODELO FISICO

A modelagem fisica deste trabalho é apresentada na Figura 4.
Nas secoes a seguir serdo detalhados os diversos componentes do sis-
tema em relacao aos aspectos internos.
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Figura 4 — Modelo Fisico

3.3.1 Camada de aplicagao

3.3.1.1 Quiosque inteligente

O quiosque inteligente apresentado no modelo logico da Figura
3, foi construido de acordo com a Figura 5. Pode-se, observar a existén-
cia de trés componentes principais: o Raspberry PI® 3 Modelo B, um
display LCD Touch RPi 3.5 polegadas e o sistema mecéanico conectado

a gpio do Raspberry PI® para realizar a contagem das moedas.
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O display LCD Touch RPi 3.5 polegadas responsabiliza-se por
apresentar a interface de interagdo. Por sua vez, é hospedada no Rasp-
berry PI® 3 Modelo B+, mostrada na Figura 5. O sistema ira iniciar
no momento que o usuario requisitar a agdo de deposito na interface
de interagdo. Assim, o Raspberry PI® 3 Modelo B+ verifica o espago
de armazenamento e a quantidade de criptomoedas na carteira do qui-
osque utilizando o protocolo HTTP com REST. Caso o espaco esteja
cheio, é emitido um alerta na interface e a acao de dep6sito é bloqueada.
Caso contrario, é permitido seguir com o dep6sito. Caso a quantidade
de criptomoedas seja inferior ao valor solicitado, a agdo de depédsito é
bloqueada. E o sistema enviard um email para o suporte informando
a falta de moeda na carteira e/ou o espago insuficiente. No entanto, o
sistema ficard pausado até que seja verificado as condigoes definidas an-
teriormente. Caso contrario, é iniciado o depésito ativando os sensores
mécanicos para contagem das moedas.

Hardware coletor de moedas

Deposito de
moedas

Fluxo de escrita/leitura

Fluxo de leitura Servigos
Fonte: Elaborado pelo Autor

Figura 5 — Quiosque inteligente

O sensor mecanico para a contagem de moedas mostrado na Fi-
gura 6 foi projetado como um protdtipo inicial para a validacdo do
sistema. Ao iniciar a contagem das moedas a GPIO_OUT ( Gene-
ral Purpose Input/Output) habilita um nivel 16gico alto e a GPIO__IN
inicia a leitura. Mas estd conectada em um Ground O0Volts (GND).
Portanto, detecta um nivel alto apenas quando uma moeda fecha o
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circuito. Com isso, consegue-se realizar a contagem das moedas depo-
sitadas. E para detectar o valor da moeda foram montados 5 sensores
mecanicos conectados as GPIO. Os valores de cada sensor foi definido
inicialmente. No momento que a moeda passa pelo sensor é detectado
o valor e armazenado.

Hardware coletor de moeda

GPIO_IN fio

Fonte: Elaborado pelo autor

GP10O_OUT
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Figura 6 — Sensor mecéanico coletor de moedas

Apos, a finalizacdo do depdsito é criado um arquivo JavaScript
Object Notation (JSON) mostrado na Figura 7. Em seguida, é rende-
rizado o valor total na tela para o usuario. Caso o valor nao esteja
correto o usudrio tem a opcao de cancelar a compra e receber suas

moedas novamente.

{
"user -hashNumberGenerator" :{
"5 centavos":2,
"10 centavos":3,
*25 centavos'":2,
"50 centavos":1,
"1 real":1
It
"totalValue":2.10
17

Figura 7 — Depésito de moedas
Fonte: Elaborado pelo Autor

Para o usuédrio confirmar a compra é necessario inserir o endereco
do email. Assim, recebera a notificacdo da compra, o voucher e as
informagdes de como realizar a transferéncia das criptomoedas. Na
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Figura 8 é apresentada a interface que permite o usudrio realizar a
operagao de compra das criptomoedas.

Exchange machine Home About More informations

Welcome to Exchange machine

O valor da Mlota € 1,40

Figura 8 — Interface do interagdo do quiosque

Como parte do processo de implementagao, foi desenvolvido uma
PoC buscando realizar os testes do software. O resultado é mostrado na
Figura 9. E possivel verificar a interface de interacdo no Raspberry Pi
com os servigos oferecidos. Quando o servigo de depdsito € solicitado,
o usudrio deve inserir suas moedas no local indicado para iniciar os
procedimentos detalhados anteriormente.
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Figura 9 — Protétipo do quiosque inteligente

3.3.1.2 Interface de transferéncia

Como mencionado anteriormente, a interface de tranferéncia é
destinada ao usuario. Apds, a solicitagdo de tranferéncia das cripto-
moedas o usudrio escolhe a carteira de sua preferéncia ou exchanges.
Conforme apresenta a Figura 10, o servigo de transferéncia fica dis-
ponivel na tela principal. No momento que o usudario acionar a acao
de transferéncia deverd informar o wvoucher e o endereco da carteira
que deseja receber o valor em IOTA. Se alguma isntituicao filantropica
estiver cadastrada no quiosque, é possivel realizar doagoes.
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Figura 10 — Interface de tranferéncia

Welcome to Withdraw Exchange Machine Home About More informations

Bem vindo ao sistema de Saque do nosso caixa

Realizar Saque

Fonte: Elaborado pelo Autor

Logo apds, o usuario deverd passar pelo captcher utilizado para
evitar ataques de brute force. Como mostra a Figura 11. O usuario
deve informar o endereco de uma carteira valida, que ird receber o
valor transferido. Inserir seu email de autenticacao e informar o voucher
recebido no momento que o depodsito das moedas metélicas foi realizado.
Quando o usudrio confirmar as informagoes, inicia-se as verificacoes dos
servigos de transferéncia. Por fim, a transferéncia é finalizada.

Figura 11 — Realizar transferéncia

Welcome to Withdraw Exchange Machine Home About More informations

Bem vindo ao sistema de Saque do nosso caixa
Address wallet

Digite seu enderego de saque
E-mail
Digite o e-mail
Voucher Key
Digite o seu voucher key

o

reCAPTCHA

Privecy - Tesms

I'm not a robot

Withdraw

Fonte: Elaborado pelo Autor
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3.3.2 Camada de Servigo

Como descrito anteriormente, a camada de servigos atua como
porta de entrada do sistema para os componentes da aplicacdo. Con-
forme demostrado na Figura 4, utiliza-se sobre o HTTP e o REST um
estilo arquitetural que opera como um modelo abstrato da arquitetura
da Web. E o acesso aos recursos ocorrem por meio do método HTTP,
como GET e o POST (FIELDING; TAYLOR, 2002). Para a implemen-
tagado dos servicos REST utilizou-se a linguagem de programacgao Ja-
vaScript com a plataforma NodeJS para realizar o processamento das
requisicoes.

O servigo de validacao de funcionamento é acionado sempre que
o usudrio interage com o quiosque. Para implementacgdo desse servigo
foi utilizado a linguagem de programacao JavaScript. Assim, consegue-
se verificar se o valor disponivel em criptomoedas na carteira é maior
que o valor configurado no quiosque. Também é realizada a verificacdo
do espaco de armazenamento. Para controlar a quantidade de moe-
das depositadas. Caso a quantidade seja maior ou igual a quantidade
de moedas suportadas pelo quiosque. O quiosque é bloqueado para
operagoes de depdsitos.

O servigo de verificagdo de prego da criptomoeda IOTA é reali-
zado a cada 1 segundo. Na implementacao das consultas utilizou-se a
linguagem de programacao JavaScript que realiza um GET para a API
da exchange escolhida pelo estabelecimento.

O servigo de depdsito foi implementado utilizando a linguagem
de programacdo JavaScript e um backend em NodeJS para realizar
a conexdo com a API IOTA. No momento que o usudrio realizar o
deposito, inicia-se a contagem das moedas. Logo ap0s, é enviada para a
interface a quantidade de moedas depositadas. Como mostra a Figura
12. Apés, o usuario confirmar o depdsito o valor é convertido para
criptomoeda IOTA.
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Figura 12 — Servigo de depdsito

Exchange machine Home About More informations

Welcome to Exchange machine
Terminou de inserir as moedas?

Vocé depositou RS 1.45 reais
Isso da 1.04 Mlotas

Confirmar

Fonte: Elaborado pelo Autor

Quando o usudrio confirmar a compra o servidor NodelJS ira
criar um JSON de compra. Como mostra a Figura 13. Em seguida,
enviard um email ao usuario e sera inserido o JSON na base de dados
de registro de compra.

Figura 13 — JSON registro de compra

"valorAtuallota":1.8,
"valorDeMoedasDepositadas":2.5,
"valorIotaComprada":1.38,
"dataDaCompra":"21/3/2019 12:38",
"email":"matheusmachadoufsc@gmail.com",
“"checkoutLabelValue":"inWalletExchange",

" _voucher":"2d120bfceb2645d093aae6b1a8382176"

"_id":"608qFhV1e3QvjWGV"

Fonte: Elaborado pelo Autor

O servico de envio de email foi implementado utilizando a lin-
guagem de programacao JavaScprit, um servidor NodeJS e a biblioteca
node-mailer.

O servigo de consulta de saldo do voucher é utilizado pela inter-
face de transferéncia. Quando o usudrio realizar a transferéncia devera
informar seu voucher. Assim, é realizado um POST com o voucher for-
necido pelo usuario para o servidor NodeJS. Sendo verificado na base
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de dados de registros de compra se o voucher existe e possui o valor
de criptomoedas associado. Este servico foi implementado utilizando a
linguagem de programacao JavaScript.

O servigo de verificagao do endereco da carteira foi implementado
utilizando a linguagem de programacao JavaScript. Este servigo utiliza
a API IOTA para verificar se o enderego da carteira fornecida para
transferéncia é uma carteira IOTA valida.

O servico de transferéncia de moedas utiliza internamente o ser-
vigo de consulta do saldo do voucher e verificagdo do enderego da car-
teira. Apos a validagao desses servigos, é conectado o servigo de trans-
feréncia das moedas com a carteira do quiosque utilizando a API IOTA.
Em seguida, é transferido as criptomoedas associadas ao voucher para
a carteira informada. Para a implementacao do servigo de transferén-
cia utilizou-se a linguagem de programacao JavaScript e um servidor
NodeJS para conectar a carteira via sua APL

3.3.3 Camada de Banco de Dados

As bases de dados do trabalho estdo relacionadas ao servidor
principal de servigos. Conforme mostra a Figura 4, tem-se trés bases
de dados detalhadas anteriormente no modelo légico.

A tecnologia utilizada para implementacao das base de dados
baseia-se no conceito de banco de dados nao relacionais, como o NoSQL.
Este tipo de banco de dados é utilizado em aplicagoes de grande escala
para superar o desempenho dos bancos de dados relacionais. Os da-
dos sao registrados em colegoes, que nao restringem os tipos de dados
armazenados (BOICEA; RADULESCU; AGAPIN, 2012).

Neste trabalho optou-se pelo NeDB. Um sistema de banco de da-
dos NoSQL baseado em documentos. O armazenamento procede-se no
formato de JSON, baseado em chave e valor. O sistema desenvolvido
neste trabalho possui um pequeno conjunto de dados armazenados, de-
vido a quantidadde pequena de testes realizados. Mas, em um ambiente
real resultaria em um ntmero expressivo de compras, transferéncias e
armazenamento de moedas. Por isso, na implementagao utilizou-se o
conceito de base de dados NoSQL.

Nas segoes seguintes serd detalhados os repositérios, conside-
rando os aspectos internos como tipos de dados armazenadas e o mo-
mentos que sao utilizados.
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3.3.3.1 Base de dados numeros de moedas e valores

Como descrito na Secao 3.2.3 a base de dados niimeros de moedas
e valores controlam a quantidade de moedas depositadas e os valores
das criptomoedas contidas na carteira do quiosque. Pode-se observar
esse controle no JSON apresentado na Figura 14. O JSON mostra a
quantidade de espaco dispénivel, a quantidade de moedas inseridas,
valor em reais e a data que o depdsito foi realizado.

Figura 14 — Base de dados armazenamento

"uservoucher" : hash-owner,
"armazenamento":{

"5 centavos":0,

"10 centavos":0,

"25 centavos":0,

"50 centavos":0,

"1 real":0
Py
"totalDeMoedas":0,
"Valor em reais": 0;0,
"espaco disponivel™: 100
"timestamp" :"2019-05-05 21:30:39.209"

Fonte: Elaborado pelo Autor

Essa base de dados iniciada com uma JSON mostrado na Figura
14. No momento que o usudrio realizar um depdsito é gerado o objeto
JSON mostrado na Figura 15. Observa-se que foi realizado um depésito
de 9 moedas e o timestamp (momento exato do depdsito) ocorreu no
dia 05 de Maio de 2019 as 22h31min, resultando no total de R$ 2,10.
E o campo do espaco de armazenamento disponivel reduziu de acordo
com a quantidade que foi inserida. Mais precisamente, antes poderia
ser inserido 100 moedas conforme mostra a Figura 14. Apds o depdsito
das 9 moedas é permitido ser armazenado apenas 91 moedas.
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Figura 15 — Armazenamento de quantidade

"uservoucher" : hashO1,

"armazenamento":{

"5 centavos":2,

"10 centavos":3,

"25 cemtavos":2,

"50 centavos":1,

Wa L seopalpsl
T,
"totalDeMoedas": 9,
"Valor em reais": 2.10,
"espaco disponivel: 91,
"timestamp" :"2019-05-05 22:31:39.209"

Fonte: Elaborado pelo Autor

3.3.3.2 Base de dados registros de compras

Como descrito na Secdo 3.2.3, a base de dados registros de com-
pras realiza o armazenamento das compras no formato JSON. Como
mostra a Figura 13. Pode-se observar o campo checkoutLabel Value esta
inWalletExchange. Isso indica que o woucher nao foi utilizado. Mais
precisamente, o usuario nao realizou uma transferéncia para outra car-
teira usando o voucher. Na Figura 17, pode-se observar o campo chek-
coutLabel Value como "voucher-usado", indicando que o valor referente
ao voucher ja foi enviado para uma carteira.

Figura 16 — JSON registros de compras utilizados

"wyalorAtunallota":1.8,
"valorDeMoedasDepositadas":2.5,
"valorIotaComprada":1.38,
"dataDaCompra":"21/3/2019 12:38",
"email":"matheusmachadoufsc@gmail.com",
"checkoutLabelValue":"voucher -usuado",

" _voucher":"2d120bfceb2645d093aae6b1a8382176"

"_id":"608qFhV1ie3QvjuWGVv"

Fonte: Elaborado pelo Autor

3.3.3.3 Base de dados vouchers utilizados

A base de dados vouchers utilizados utiliza um arquivo JSON
para armazenamento. Assim, posteriormente permite realizar consultas
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a cada novo voucher gerado evitando a duplicagdo do mesmo niimero
de voucher. Na Figura 17 é apresentado a lista de vouchers gerados.

Figura 17 — Lista de vouchers gerados

"youchers" : ["2d120bfceb2645d093aae6b1a8382
176" ,"2d120bfceb2645d093aae6blasds213d6"]

Fonte: Elaborado pelo Autor
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4 ANALISE DOS RESULTADOS

Nesse capitulo serd apresentado os testes realizados e resultados
obtidos. A partir da aplicacdo do modelo proposto materializado em
um sistema computacional considerado uma prova de conceito. Sera
criado um cendrio de aplicagdo para apresenta o cenario em que o sis-
tema serd testado e avaliado. Serd detalhado o ambiente da simulacio,
os valores depositados e as transferéncias executadas pelo sistema. E a
avaliagdo do protétipo é realizada a partir do cenério de teste proposto.
Além de detalhar as interacoes de depdsitos e transferéncia realizadas
no quiosque.

4.1 AVALIACAO DO PROTOTIPO

Nessa secao é descrita a avaliagdo do prototipo e o cendario criado
para realizar os testes. O ambiente consiste na verificacdo das funci-
onalidades do sistema por meio de ac¢des definidas. Comegando pela
interacdo do usuario com o quiosque, com o objetivo de observar o
comportamento e as funcionalidades do protétipo desenvolvido. Para
isso, foram criados dois cendrio o de depdsito apresentado na Figura 18
e o cendrio de transferéncia mostrado na Figura 19.

Figura 18 — Cenario de depdsito

~

Deposita moedas

Imprime/Envia email
voucher

Fonte: Elaborado pelo Autor

Nos dois cenarios é necessario que ocorra a interagao do usuario
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com o quiosque. A base de dados foi incializada com valor definido
para a avaliacdo do sistema. Como mostra a Figura 20 inicio-se com
o0 espago de armazenamento maximo de 100 moedas. E na carteira do
quiosque os testes iniciais foram realizados com simulagées, sem definir
a quantidade de MIOTA.

Figura 19 — Cenério de transferéncia

e

Saque para sua Wallet

Carteira

Inseri carteira Insira seu cédigo:
e codigo i
Insira sua wallet:

Fonte: Elaborado pelo Autor
4.1.1 Testes de depdsito

Para os testes do protétipo referente ao sotware e hadware. Fez-
se alguns dep0sitos com a finalidade de verificar o funcionamento geral
do esquipamento. Inicialmente o quiosque estd apto para realizar o
depésito. J4 foi definido a quantidade inicial das bases de dados. Como
pode ser visto na Figura 20.

Figura 20 — Base de dados controle de moedas

testanto { uservoucher:
armazenamento:

{ cent

1 real
totalDeMoedas
ValorEmReais:

Fonte: Elaborado pelo Autor

Inicialmente foi realizado testes de inser¢des de moedas, conta-
gem do valor em reais e contagem do espaco de armazenamento. Ao
acionar a funcionalidade depdsito a interface solicitou a insercao das
moedas no local indicado. No teste foram inseridas 95 moedas de um
real. Como mostra a Figura 21. Os dados foram enviados a inter-
face indicando o total de moedas, o valor inserido em reais, o espaco
disponivel para armazenamento e a data do depdsito.
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Figura 21 — Base de dados controle de inser¢do de moedas

testanto { uservoucher: 'initial
armazenament:
c

3)

ValorEmReais: 95,
espacoDisponivel

Como no teste anterior o espago de armazenamento disponivel
ficou 5. Foi inserido no quiosque uma moeda de cada valor (5, 10, 25,
50 e 1). Pode-se observar o teste realizado na Figura 23. Portanto, a
base de dados de armazenamento atingiu o espago méximo permitido
pelo quiosque. Os demais campos foram preenchidos corretamente com
as informagoes de entrada.

Figura 22 — Base de dados controle de insercdo de moedas 2

nto uservoucher:

Seguindo as informacoes dos testes anteriores. Temos que o es-
pago de armazenamento no momento é zero. Entao, foi realizado um
novo depdsito. Logo em seguida, o sistema emitiu uma notificacao
para a interface informando que o espago de armazenamento do qui-
osque estd cheio. O quiosque permaneceu bloqueado até o momento
que o suporte esvaziou o espaco. A mensagem enviada para a interface
pode ser observada na Figura 23.
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Figura 23 — Quiosque sem espago disponivel
Exchange machine Home About More informations

Welcome to Exchange machine

quiosque esta lotato

Fonte: Elaborado pelo Autor

No momento que o dep6sito foi finalizado, foram inseridas as
informacoes na base de dados. Em seguida, foi enviado um email com
o voucher na conta informada. O email recebido pode ser visualizado
na Figura abaixo.

Figura 24 — Teste de recebimento de email

exchangemachineufsc@gmail.com
tome ~

¥ Portuguese ~ > English ~ Translate message

Ola voce comprou 0.71  sua senha de saque é 453ca%cc4195821eeb5e27b390b581c5.

« Reply » Forward

Fonte: Elaborado pelo Autor

Na Figura 25, é apresentada as informacoes inseridas na base de
dados de compras ap6s finalizar o deposito. As informagdes refere-se ao
valor depositado de 1,49 R$. Revertido em IOTA ficou 0,71 MIOTA.
A data de depdsito de 09/09/2019 as 22:15. O email de destino e o
voucher recebido.

Figura 25 — Teste de depodsito

matheusmachadoutsc@gmail.
comprado { currentValue: 1.4,
1k

checkoutLabelValue i
_voucher: 'b4b04 41 a 97a4"
id:

Fonte: Elaborado pelo Autor
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4.1.2 Testes de transferéncia

Para o teste de transferncia seguiu o cenario apresentado na Fi-
gura 19. No momento que o usudrio solicita a acao de transferéncia é
redenrizado para a interface de transferéncia. Como mostra a Figura
26, foi preenchido o endereco da carteira, email e o voucher recebido
no email. Ainda, houve a verificacao pelo Captcher.

Figura 26 — Teste de resgate de voucher

Welcome to Withdraw Exchange Machine Home About More informations

Bem vindo ao sistema de Saque do nosso caixa
Address wallet

ELBRGFFKKSQECXRCLURNUMCEBMFJ90QNKRKILTNLERUMLCFC
E-mail
matheusmachadoufsc@gmail.com
Voucher Key

9efd0c6900a0102f8293b792be847a49

~/" imnot arobot

CAPTCHA
prvay-Tems

Fonte: Elaborado pelo Autor

Apés a aprovagao do Captcher. O sistema verificou todos os
dados da transacao e enviou para a interface o resultado da consulta
do wvoucher. Sendo possivel conferir os dados recuperados e identificar
se as informacoes estdo corretas. Pode-se observar a acdo na Figura
27. O woucher recuperado contém um endereco de carteira, 1,07 de
MIOTA e a MIOTA foi comprada por 1,87 MIOTA. Se o valor estiver
errado o usudrio pode reportar ao suporte o erro.
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Figura 27 — Resultado da consulta do voucher

Welcome to Withdraw Exchange Machine Home About More informations

Tem certeza que deseja retirar?
Voce pode retirar

« Para o enderego wallet
BIOHGIWIHYSQQHFPFVOLVJIWPJUAIGGCIVEICNGSLYAJUIVZQDBYWVQBONJSLVAWMFRCNUTXMCVLXSOZAWFTIEWWO099
 Valor em Miota : 1.07
= Vocé comprou Miota no valor 1.87

Confirmar

Cancelar

Fonte: Elaborado pelo Autor

Apoés a confirmagio da transferéncia. O sistema verificou o va-
lor referente a transacdo realizada e identificou a carteira de destino.
Entao, enviou o valor para a carteira indicada. E inseriu na base de
dados o endereco da carteira e o valor referente ao voucher. A Figura
28 mostra o voucher que foi recuperado.

Figura 28 — Teste de requisicao de transferéncia

Fonte: Elaborado pelo Autor

Quando a acao de transferéncia foi finalizada. Foi enviado o hash
da transferéncia no email indicado. Para o rastreamento da transferén-
cia. Pode-se observar na Figura 29, o hash da transferéncia do teste
realizado.

Figura 29 — Endereco da transferéncia

JTVNANQXKBCYDFLBWFQIIVPUWAKZVIHIPAGDI
TEVYSKRWBOYLCQTHXFZDHZFRLZKIZTGLLOUNB

rde 1.07 Mlota

Fonte: Elaborado pelo Autor

O rastreamento da transferéncia, foi realizado no web site da
IOTA. No site existe um espago de busca para inserir o hash recebido.
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O hash foi inserido e a consulta foi feita pelo sistema. Em seguida, as
informacoes referente ao hash foram retornadas. Pode-se observar as

informacgoes na Figura 30.

Figura 30 — Verificacdo de transparéncia no envio

Transaction

JMQZRFCWPABPTIPBXMFNHAOBGOSQXAJVMIPPMJPZPAJKECOOMLYKCNVKOHTXICINCIXHGJBLMNONNISYS  </>
June 11,2019 20:22:58 - 42 minutes and 16 seconds ago

Value (o1 contmes ETIEZIFEED.
Conversion ©  [ouso Indexinbundle 0/0
Tag XA Weight magnitude © 9
Address  ©

Bundle ©
Nonce ®  ZMAVXMLPCPKNTYOZEVOPKEKEMDY
Message  Send by Exchange Machine UFSC! o valor de 1.07 Miota

OTnytes
@Tert

Fonte: Elaborado pelo Autor
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5 CONSIDERACOES FINAIS

Este trabalho teve como objetivo amenizar os problemas de falta
de moedas e de transparéncia em doagOes utilizando criptomoedas.
Baseando-se nos conceitos de quiosque inteligente e criptomoedas.

Para atingir o objetivo geral, inicialmente foi projetado o mo-
delo. Em seguida, foi definido o escopo do projeto e os componentes.
Sendo, o sistema do quiosque, o servidor de servicos, as bases de dados,
a interface do usudrio, a identificacdo da criptomoeda adequada e os
servigos disponibilizados no quiosque inteligente.

Com o modelo criado, foi desenvolvido o protétipo inicial do qui-
osque inteligente. Foi desenvolvido um software para realizar cambio
de moeda fiduciaria para criptomoeda IOTA e construido o hardware.
Para tanto, fez-se uso do display LCD Touch RPi 3.5 polegadas para
apresentar os servigos oferecidos na interface de interacao que por sua
vez, é hospedada no Raspberry PI 3. E conectado sensores mecénicos
que identifica o valor das moedas inseridas. Além disso, elaborou-se
uma estrutura basica para agregar todos os componentes de leitura e
processamento. Ao final, o sistema funcionou conforme os requisitos
levantados e detalhados no trabalho. Mais precisamente, foi possivel
acionar o servico de depésito, inserir as moedas metalicas, realizar a
transferéncia das criptomoedas para uma carteira e as demais funcio-
nalidades descritas.

Como forma de avaliar o sistema implementado, elaborou-se um
cendrio de testes e um diagrama de fluxo de execugao utilizados como
base na avaliagdo. Foi testada a funcionalidade de depésito, garantindo
que funcionard até o armazenamento maximo permitido. O envio de
email também passou pelos testes. Estd sendo enviado email correta-
mente. E o ultimo teste foi da verificacdo do espaco de armazenamento.

Ao final, o sistema demostrou os respectivos comportamentos es-
perados. Portanto, conclui-se que o objetivo final do trabalho foi atin-
gido. Os testes comprovaram que o quiosque inteligente permite reter
moedas metdlicas e realizar a troca por criptomoedas. Além da solu-
¢ao desenvolvida apresentar baixo custo. Assim, pode vir a amenizar os
problemas da falta de moedas. Mas, o equipamento desenvolvido nao
foi implantado em nenhum estabelecimento comercial até o momento.
Para isso, devera ser aperfeicoado para disponibilizacao.

Como dificuldade, podemos citar a avaliacao e testes de doagoes.
Devido a necessidade de instituigoes filantropicas ser cadastradas. No
entanto, todas as funcionalidades estdo implementadas no quiosque.
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5.1 TRABALHOS FUTUROS

Como trabalho futuro pretende-se implementar uma interface
mais agradavel para o usudrio e novas opgoes de depdsitos. Como
por exemplo, cadastros de organizacoes filantropicas para receberem
doagdes. Além disso, pretende-se incluir as impressoras térmicas. E
utilizar outras criptomoedas para troca. E por ultimo, pretende-se
melhorar o coletor de moedas desenvolvido.
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